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Secretaria de Estado de Finanças - SEFIN 

  
RESOLUÇÃO N. 003/2021/SEFIN-ASCOINT

 

  
Aprova o Plano de Resposta a Incidentes de Segurança e
Privacidade - PRISIP, a ser seguido no âmbito da Secretaria de
Finanças do Estado de Rondônia.

O SECRETÁRIO DE ESTADO DE FINANÇAS, no uso de suas atribuições legais,

CONSIDERANDO a publicação da Lei n. 13.709, de 14 de agosto de 2018, que ins�tuiu a Lei Geral de Proteção de Dados - LGPD,
dispondo sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou pessoa jurídica de direito público ou privado,
com o obje�vo de proteger os direitos fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade da pessoa natural;

CONSIDERANDO a publicação da Lei n. 12.527, de 18 de novembro de 2011, que regula o acesso a informações no inciso XXXIII do
art. 5º, no inciso II do § 3º do art. 37 e no § 2º do art. 216 da Cons�tuição Federal; altera a Lei n. 8.112, de 11 de dezembro de 1990; revoga a Lei
n. 11.111, de 5 de maio de 2005, e disposi�vos da Lei n. 8.159, de 8 de janeiro de 1991; e dá outras providências;

CONSIDERANDO a publicação da Lei n. 13.460, de 26 de julho de 2017, que dispõe sobre par�cipação, proteção e defesa dos
direitos do usuário dos serviços públicos da administração pública direta e indireta da União, dos Estados, do Distrito Federal e dos Municípios,
nos termos do inciso I do § 3º do art. 37 da Cons�tuição Federal;

CONSIDERANDO a publicação da Portaria 334, de 13 de maio de 2021, que ins�tuiu a Comissão Mul�disciplinar de Implementação,
Adequação e Instrumentalização da Lei Geral de Proteção de Dados, no âmbito da Secretaria de Finanças do Estado de Rondônia;

CONSIDERANDO o teor do Processo SEI n. 0030.205209/2021-43,

 

R E S O L V E :

 

Art. 1º  Aprovar, na forma do anexo único, o Plano de Resposta a Incidentes de Segurança da Informação e Privacidade - PRISIP, a ser
seguido no âmbito da Secretaria de Finanças do Estado de Rondônia.

 

Art. 2º  Esta Resolução entra em vigor na data de sua publicação.

 

 

LUÍS FERNANDO PEREIRA DA SILVA

Secretário de Finanças do Estado de Rondônia

 

 

ANEXO ÚNICO

PLANO DE RESPOSTA A INCIDENTES DE SEGURANÇA DA INFORMAÇÃO E PRIVACIDADE - PRISIP

DA SECRETARIA DE FINANÇAS DO ESTADO DE RONDÔNIA

 

INTRODUÇÃO

Escândalos de vazamentos de dados e de ataques ciberné�cos se tornaram comuns atualmente e estes são provenientes de meios
cada vez mais sofis�cados para burlar os controles e medidas de segurança da informação.

Considerando o volume de dados que a Secretaria de Finanças do Estado de Rondônia trata e a relevância de seu papel ins�tucional
na entrega de serviços públicos e manutenção da máquina administra�va, é importante que esta esteja consciente de que incidentes de segurança
revestem-se de uma realidade possível e que deve ser evitada com medidas de salvaguarda e prevenção.

No entanto, é necessário também que a secretaria esteja preparada para agir em caso de “violação da segurança que provoque, de
modo acidental ou ilícito a destruição, a perda, a alteração, a divulgação ou o acesso, não autorizados, a dados pessoais transmi�dos, conservados
ou sujeitos a qualquer outro �po de tratamento” (definição constante no art. 4º da GDPR).

Ademais, assim determina a LGPD:
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Art. 48. O controlador deverá comunicar à autoridade nacional e ao �tular a ocorrência de incidente de segurança que possa acarretar risco ou dano
relevante aos �tulares.

§ 1º A comunicação será feita em prazo razoável, conforme definido pela autoridade nacional, e deverá mencionar, no mínimo:

I - a descrição da natureza dos dados pessoais afetados;

II - as informações sobre os �tulares envolvidos;

III - a indicação das medidas técnicas e de segurança u�lizadas para a proteção dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - os mo�vos da demora, no caso de a comunicação não ter sido imediata; e

VI - as medidas que foram ou que serão adotadas para reverter ou mi�gar os efeitos do prejuízo.

§ 2º A autoridade nacional verificará a gravidade do incidente e poderá, caso necessário para a salvaguarda dos direitos dos �tulares, determinar ao
controlador a adoção de providências, tais como:

I - ampla divulgação do fato em meios de comunicação; e

II - medidas para reverter ou mi�gar os efeitos do incidente.

§ 3º No juízo de gravidade do incidente, será avaliada eventual comprovação de que foram adotadas medidas técnicas adequadas que tornem os
dados pessoais afetados ininteligíveis, no âmbito e nos limites técnicos de seus serviços, para terceiros não autorizados a acessá-los.

Neste sen�do, em atendimento ao item 5.1 da Etapa 5 do Plano de Adequação da SEFIN/RO à LGPD, foi elaborado este Plano de
Resposta a Incidentes de Segurança da Informação e Privacidade - PRISIP, ou seja, um documento da secretaria que deverá ser amplamente
conhecido por todos os servidores e que dispõe sobre as medidas que devem ser adotadas no caso de uma situação de emergência ou evento de
risco que possa ocasionar  danos aos a�vos tecnológicos da SEFIN, viabilizando, inclusive, a comunicação apropriada e tempes�va à ANPD, quando
for o caso.

 

OBJETIVOS

Com a implementação deste Plano, pretende-se alcançar o seguinte obje�vo geral:

Orientar a SEFIN/RO a como responder às situações de emergência e exceção, de forma documentada, formalizada, rápida e confiável, ao passo em
que resguarde as evidências que possam ajudar a prevenir novos incidentes e a atender às exigências legais de comunicação e transparência.

Ademais, pretende-se alcançar os seguintes obje�vos específicos:

a) conferir clareza sobre o fluxo de procedimentos adequados e responsáveis no caso de incidentes;

b) preservar a reputação e imagem da SEFIN/RO;

c) assegurar respostas rápidas, efe�vas e coordenadas;

d) quan�ficar e monitorar desempenho;

e) evoluir con�nuamente com as lições aprendidas;

f) tornar a SEFIN/RO referência em proteção de dados pessoais, no âmbito da administração pública do Estado de
Rondônia.

Para que estes obje�vos sejam alcançados, foram iden�ficadas as seguintes premissas básicas:

1. apoio da alta gestão;

2. reunião de inteligência de incidentes de várias fontes;

3. definição de linhas de comunicação claras, incisivas e concisas;

4. definição dos atores envolvidos e dos Comitês;

5. consideração sobre os processos, sistemas e limitações existentes.

Cabe ressaltar, em relação à premissa 3 acima, que este Plano não aborda um �po específico de incidente, mas estabelece etapas
acionáveis, com linhas de comunicação, funções e no�ficações necessárias para responder qualquer violação de segurança.

É necessário reforçar que na hipótese de um incidente não há tempo para estudo de uma polí�ca complexa e detalhada para,
então, agir.

 

ABRANGÊNCIA E PRAZO DE VIGÊNCIA

Este Plano de Resposta a Incidentes de Segurança da Informação e Privacidade - PRISIP abrange todos os recursos computacionais e
�sicos pertencentes, operados, man�dos e controlados pela Secretaria de Finanças do Estado de Rondônia.

O PRISIP entrará em vigor na data de sua publicação, por tempo indeterminado, podendo ser revisto e alterado anualmente ou
sempre que iden�ficada a necessidade.

 

TERMOS E DEFINIÇÕES

agentes de tratamento: corresponde ao controlador e operador em conjunto; não são considerados controladores ou operadores os
indivíduos subordinados, tais como os funcionários, os servidores públicos ou as equipes de trabalho de uma organização, já que atuam sob
o poder dire�vo do agente de tratamento;

anonimização: é a u�lização de meios técnicos razoáveis e disponíveis por meio dos quais um dado perde a possibilidade de associação,
direta ou indireta, a um indivíduo;

ataque: evento de exploração de vulnerabilidades, ocorre quando um atacante tenta executar ações maliciosas, como invadir um sistema,
acessar informações confidenciais ou tornar um serviço inacessível;
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Autoridade Nacional de Proteção de Dados ou ANPD: é o órgão da administração pública nacional responsável por fiscalizar e zelar pelo
cumprimento da Lei Geral de Proteção de Dados em todo o território brasileiro;

controlador: é toda pessoa �sica ou jurídica, de direito público ou privado, a quem competem decisões referentes ao tratamento de dados
pessoais;

dados pessoais sensíveis: são dados pessoais que digam respeito a origem racial ou étnica, convicção religiosa, prá�ca ou orientação sexual,
informações médicas ou de saúde, como histórico médico e prontuário �sico ou eletrônico, informações gené�cas ou biométricas, crenças
polí�cas ou filosóficas, filiação polí�ca ou sindical, número do seguro social, número da carteirinha do plano de saúde e informações
bancárias;

dados pessoais: qualquer informação relacionada a um indivíduo que possa ser usada para iden�ficá-lo, direta ou indiretamente, ou para
entrar em contato, por conta própria ou quando combinada com outras informações;

encarregado ou Data Privacy Officer (DPO): é pessoa �sica designada pelo controlador, responsável por assegurar o cumprimento da
legislação local aplicável, além de atuar como contato para os �tulares dos dados e para a Autoridade Nacional de Proteção de Dados
Pessoais (ANPD);

expurgo de dados: significa destruição segura e defini�va de informações, ou seja, quando os dados não existem mais ou não podem mais
ser acessados pelo controlador de qualquer forma;

incidente: qualquer ato, suspeita, ameaça ou circunstância que comprometa a confidencialidade, integridade ou a disponibilidade de
informações que estão em posse da SEFIN ou que ela venha a ter acesso;

IP: Protocolo da Internet (Internet Protocol), número u�lizado para iden�ficar um disposi�vo de tecnologia da informação em uma rede, ou
Internet;

LGPD: acrônimo u�lizado para iden�ficação da Lei Geral de Proteção de Dados, a Lei n. 13.709/2018, que regula as a�vidades de Tratamento
de Dados no Brasil.

log: processo de registro de eventos relevantes num sistema computacional;

operador: é toda pessoa �sica ou jurídica, de direito público ou privado, que realiza o tratamento de dados em nome do controlador; o
operador será sempre uma pessoa dis�nta do controlador, isto é, que não atua como profissional subordinado a este ou como membro de
seus órgãos;

porta: uma porta de conexão está sempre associado a um endereço IP de um host e ao �po de protocolo de transporte u�lizado para a
comunicação. Exemplo: o servidor de email que executa um serviço de SMTP ele usa a porta 25 do protocolo TCP;

scripts: conjunto de instruções para que uma função seja executada em determinado aplica�vo;

sistemas: hardware, so�ware, network de dados, armazenador de mídias e demais sistemas usados, adquiridos, desenvolvidos, acessados,
controlados, cedidos ou operados pela SEFIN para dar suporte na execução de suas a�vidades.

spam: termo usado para se referir aos e-mails não solicitados, que geralmente são enviados para um grande número de pessoas;

spyware: programa projetado para monitorar as a�vidades de um sistema e enviar as informações coletadas para terceiros;

tratamento: qualquer operação ou conjunto de operações efetuadas sobre os dados, por meios automa�zados ou não, incluindo, mas não
se limitando, a coleta, gravação, organização, estruturação, alteração, uso, acesso, divulgação, cópia, transferência, armazenamento,
exclusão, combinação, restrição, adaptação, recuperação, consulta, destruição ou anonimização;

trojan: programa que, além de executar as funções para as quais foi aparentemente projetado, também executa outras funções,
normalmente maliciosas, e sem o conhecimento do usuário;

vazamento de dados: qualquer quebra de sigilo ou vazamento de dados que possa resultar, criminosamente ou não, na perda, alteração,
compar�lhamento, acesso, transmissão, armazenamento ou processamento de dados não autorizado;

violação de privacidade: qualquer violação à legislação aplicável ou conduta e evento  que  resulte na destruição acidental ou ilícita dos
dados, bem como sua perda, roubo, alteração, divulgação ou acesso não  autorizado, , danos ou desvio de finalidade em seu tratamento.

vírus: programa ou parte de um programa de computador, normalmente malicioso, que se propaga inserindo cópias de si mesmo e se
tornando parte de outros programas e arquivos;

worm: programa capaz de se propagar automa�camente pelas redes, enviando cópias de si mesmo de computador para computador;

 

ATORES E RESPONSABILIDADE

No�ficador - pessoa ou sistema de monitoração que no�fica o incidente;

Acionadores (Atendimento e Suporte de TI): equipe da GETIC responsável pela gestão das Ordens de Serviço;

Comitê de Resposta a Incidentes (CRI) - �me de especialistas de tecnologia da informação da SEFIN-RO para conduzir e documentar as
respostas aos incidentes relacionados a recursos computacionais, formado pelas chefias dos núcleos subordinados à GETIC/SEFIN-RO;

Comitê de Segurança da Informação (CSI) – grupo de servidores designados pelo Secretário de Finanças para atuar nos casos de incidentes
de segurança da informação e privacidade não relacionados a recursos tecnológicos;

Responsável por Sistema ou Controlador de Sistema: patrocinador ou analista responsável iden�ficado no inventário de soluções
tecnológicas (quando houver), com capacidade de propor soluções de resposta a serem apreciadas pelo Comitê de Resposta a Incidentes
(CRI), para autorizar ou vetar procedimentos de emergência (preferencialmente deve ser iden�ficado no inventário de soluções, com formas
de contato para emergências);

Responsável por Processo ou Negócio: gerente ou chefe de setor iden�ficado na estrutura organizacional, com capacidade de propor
soluções de resposta a serem apreciadas pelo Comitê de Segurança da Informação (CSI), para autorizar ou vetar procedimentos de
emergência;

Diretor(a) Execu�vo(a) e Assessor(a) Técnico(a) do Gabinete – responsáveis por avaliar se há dano ou risco relevante a �tular de dados
pessoais;
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Encarregado(a) pelo Tratamento de Dados Pessoais (ou DPO) e Assessor(a) de Comunicação (ASCOM/SEFIN-RO): responsáveis por
encaminhar comunicações formais de incidentes envolvendo dados pessoais.

 

DESCRIÇÃO DOS PROCESSOS

Este Plano de Resposta a Incidentes de Segurança da Informação e Privacidade consiste essencialmente em processos, os quais
estão estruturados conforme as etapas a seguir descritas.

 

Processo 1 - Incidentes de Segurança da Informação e Privacidade Relacionados a Recursos Computacionais

Início

1. Um novo incidente é no�ficado, por pessoa externa ou não à SEFIN ou por alarme da monitoração, usando o sistema de Ordem de Serviço –
OS (ou outra que vier a subs�tuir). A comunicação inicial do incidente pode ser proveniente de qualquer fonte, tais como e-mails, sistema
SEI, telefone, “Fale Conosco”, Disk Denúncia, Plataforma Fala.BR Rondônia (incluindo as recebidas pelo Encarregado quando se tratar de
no�ficação do �tular dos dados pessoais), devendo todas serem cadastradas, diretamente pelo no�ficador ou com auxílio do Atendimento e
Suporte de TI, no sistema de OS, ou outra que vier a subs�tuir (a critério da GETIC) para triagem.

 

Triagem

2. O Acionador (Atendimento e Suporte de TI da SEFIN) deve fazer a avaliação preliminar ou contatar imediatamente outro Acionador em
condições de realizar a referida avaliação, descartando as no�ficações nulas ou claramente improcedentes, tomando os devidos cuidados.

3. Na avaliação preliminar, devem ser buscadas informações sobre os sistemas que foram alegadamente impactados, sua cri�cidade, quais os
danos aparentes e o risco da situação se agravar se não houver resposta imediata.

4. Conforme a avaliação preliminar, incidentes que não envolvem sistemas online e que seguramente não apresentam riscos aumentados pela
falta de ação imediata podem ser reencaminhados para trâmites regulares da Equipe de Segurança da Informação e Encarregado pelo
Tratamento de Dados Pessoais, caso o incidente envolva dados pessoais.

5. Em caso de incidentes que exigem resposta imediata ou melhor avaliação, o Comitê de Resposta a Incidentes (CRI) deve ser acionado e
passa-se para as fases seguintes.

 

Avaliação

6. Nesta fase deve ser iniciada uma avaliação mais detalhada do incidente pelo Comitê de Resposta a Incidentes (CRI), classificando-o e
definindo sua cri�cidade.

7. São exemplos de classificação de incidentes:

Conteúdo abusivo: spam, assédio, etc;

Código malicioso: worm, vírus, trojan, spyware, scripts;

Prospecção por informações: varredura, sniffing, engenharia social;

Tenta�va de intrusão: tenta�va de exploração de vulnerabilidades, tenta�va de acesso lógico;

Intrusão: acesso lógico indesejável, comprome�mento de conta de usuário, comprome�mento de aplicação;

Indisponibilidade de serviço ou informação: negação de serviço, sabotagem;

Segurança da informação: acesso não-autorizado à informação, modificação não autorizada da informação;

Fraude: violação de direitos autorais, fingir ou falsificar iden�dade pessoal ou ins�tucional, uso de recursos de forma não-autorizada;

Outros: incidente não categorizado.

8. Em caso de vários incidentes, é importante definir uma ordem de atendimento de acordo com a urgência de tratamento e o impacto nas
áreas de negócio da SEFIN. A cri�cidade do incidente pode ser definida de acordo com as classificações:

Alto (Impacto Grave) - Incidente que afeta sistemas relevantes ou informações crí�cas, com potencial para gerar impacto nega�vo
sobre a ins�tuição;

Médio (Impacto Significa�vo) - Incidente que afeta sistemas ou informações não crí�cas, sem impacto nega�vo à ins�tuição;

Baixo (Impacto Mínimo) - Possível incidente, sistemas não crí�cos; inves�gações de incidentes ou de colaboradores; inves�gações de
longo prazo envolvendo pesquisa extensa e/ou trabalho forense detalhado.

9. Deve-se procurar iden�ficar a causa do incidente, endereços IP e credenciais envolvidas, transações e transferências de dados irregulares,
métodos e vulnerabilidades exploradas, visando determinar ações para as demais fases. Pode ser importante engajar especialistas dos
sistemas afetados para colaborar e isso deve ser feito a critério do Comitê de Resposta a Incidentes (CRI) a qualquer momento que julgar
adequado e viável.

10. Caso as soluções impactadas tenham responsáveis iden�ficados no inventário de soluções, estes devem ser acionados, para que se
manifestem sobre os procedimentos de contenção e erradicação propostos pelo Comitê de Resposta a Incidentes (CRI), colaborando nas
estratégias de atuação.

 

Contenção e Erradicação
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11. O obje�vo das medidas de contenção e erradicação é limitar o dano e isolar os sistemas afetados para evitar mais danos. Aqui, conforme a
necessidade e a autorização ob�da, será realizado o desligamento dos sistemas inteiros ou de funcionalidades específicas, exposição de
avisos de indisponibilidade para manutenção, sempre que possível tomando cuidados para não impactar evidências que poderiam ser
usadas para iden�ficar autoria, origem e método usado para quebrar a segurança.

12. Em caso de incidente envolvendo máquinas virtuais, deve ser feito o registro do estado em que se encontrem os sistemas, aplicações ou
arquivos afetados (snapshot) para posterior análise.

 

Recuperação

13. Caso exista Plano de Con�nuidade de Negócio dos sistemas impactados, eles devem ser iniciados, conforme especificado.

14. A recuperação é o conjunto de medidas para restaurar os serviços completamente, mas pode ser feita de forma gradual, conforme
viabilidade e decisão do responsável pelo sistema.

15. O Comitê de Resposta a Incidentes (CRI) tem a responsabilidade de passar as informações que obteve para o desenvolvimento da solução e
sua instalação.

16. Para a recuperação devem ser tomadas medidas iden�ficadas na Avaliação, tais como restauração de backups, clonagem de máquinas
virtuais, reinstalação de sistemas.

17. Pode ser necessário o desenvolvimento e instalação de atualizações de aplicação ou do Sistema Operacional, por isso esta fase pode ser
prolongada, de acordo com a priorização dada.

 

Lições Aprendidas

18. Com o incidente con�do e sua resolução encaminhada, o Comitê de Resposta a Incidentes (CRI) deve agendar e conduzir uma reunião de
Lições Aprendidas, com convidados a seu critério, com o obje�vo de discu�r erros e dificuldades encontradas, propor melhorias para os
sistemas e processos, avaliar a eficácia deste Plano de Resposta a Incidentes de Segurança de Informação e Privacidade e subsidiar a
documentação da causa-raiz, bem como outras provas.

19. As melhorias sugeridas na reunião, com o devido consenso, devem ser encaminhadas aos responsáveis para definição sobre a adoção.

 

Documentação

20. O Comitê de Resposta a Incidentes (CRI) deve documentar o incidente em base de conhecimentos apropriada, detalhando as informações
ob�das, linha de tempo, atores envolvidos, evidências, conclusões, decisões, autorizações e ações tomadas, inclusive as da reunião de lições
aprendidas.

 

Comunicações

21. Assim que possível, no caso de incidente envolvendo dados pessoais, a situação deve ser encaminhada para análise da Diretoria Execu�va e
da Assessoria Técnica do Gabinete da SEFIN para avaliar se houve risco ou dano relevante aos �tulares dos dados impactados.

22. Caso a Diretoria Execu�va e da Assessoria Técnica do Gabinete da SEFIN conclua que o incidente acarretou risco ou dano relevante aos
�tulares de dados, deverá o Encarregado de Tratamento de Dados (DPO) e a Assessoria de Comunicação fazer as comunicações obrigatórias
por Lei, bem como informar e subsidiar. Essas comunicações podem incluir agradecimentos ao no�ficador, informações para os �tulares de
dados e imprensa, bem como relatórios formais para a ANPD.

 

Processo 2 - Incidentes de Segurança da Informação e Privacidade Não Relacionados a Recursos Computacionais

 

Início/Detecção

1. Um novo incidente é no�ficado, por pessoa externa ou não à SEFIN, usando o sistema SEI (ou outra que vier a subs�tuir). A comunicação
inicial do incidente pode ser proveniente de qualquer fonte, tais como e-mails, telefone, “Fale Conosco”, Disk Denúncia, Plataforma Fala.BR
Rondônia (incluindo as recebidas pelo Encarregado quando se tratar de no�ficação do �tular dos dados pessoais), devendo todas serem
cadastradas, diretamente pelo no�ficador ou com auxílio de membros da Comissão de Segurança da Informação (CSI), no sistema SEI, ou
outro que vier a subs�tuir para triagem.

 

Triagem

2. O Comitê de Segurança da Informação (CSI) deve fazer a avaliação preliminar, descartando as no�ficações nulas ou claramente
improcedentes, tomando os devidos cuidados.

3. Na avaliação preliminar, devem ser buscadas informações sobre os procedimentos que foram alegadamente impactados, sua cri�cidade,
quais os danos aparentes e o risco da situação se agravar se não houver ação imediata.

4. Conforme a avaliação preliminar, incidentes que não apresentam riscos aumentados pela falta de ação imediata podem ser reencaminhados
para trâmites regulares dos setores per�nentes, caso haja já um trâmite pré-estabelecido.

5. Em caso de incidentes que exigem resposta imediata ou melhor avaliação, o Comitê de Segurança da Informação avança para as fases
seguintes.
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Avaliação

6. Nesta fase deve ser iniciada uma avaliação mais detalhada do incidente pelo CSI, classificando-o e definindo sua cri�cidade.

7. A cri�cidade do incidente pode ser definida de acordo com as seguintes classificações:

Alto (Impacto Grave) - Incidente que afeta informações crí�cas, com potencial para gerar impacto nega�vo sobre a ins�tuição;

Médio (Impacto Significa�vo) - Incidente que afeta informações não crí�cas, sem impacto nega�vo à ins�tuição;

Baixo (Impacto Mínimo) - Possível incidente.

8. Deve-se procurar iden�ficar a causa do incidente, atores e ações envolvidas, vulnerabilidades exploradas, visando determinar ações para as
demais fases. Pode ser importante engajar especialistas dos setores afetados para colaborar e isso deve ser feito a critério do CSI a qualquer
momento que julgar adequado e viável.

9. Caso os processos envolvidos tenham chefes responsáveis iden�ficados na estrutura organizacional, estes devem ser acionados, para que se
manifestem sobre os procedimentos de resposta propostos pelo CSI, colaborando nas estratégias de atuação.

 

Contenção, Erradicação e Recuperação

10. O obje�vo das medidas de contenção, erradicação e recuperação é limitar o dano e restabelecer a segurança. Como neste fluxo trata-se de
incidentes não relacionados a recursos computacionais, mas essencialmente de a�vidade humana, os procedimentos podem envolver
sindicância administra�va, processo administra�vo disciplinar, entre outras medidas dispostas na legislação aplicável ao caso.

11. Neste sen�do, poderão ser acionados órgãos, conforme o caso, como a Procuradoria Geral do Estado, Controladoria Geral do Estado e a
Corregedoria Geral do Estado.

 

Lições Aprendidas

12. Com o incidente con�do e sua resolução encaminhada, o Comitê de Segurança da Informação (CSI) deve agendar e conduzir uma reunião de
Lições Aprendidas, com convidados a seu critério, com o obje�vo de discu�r erros e dificuldades encontradas, propor melhorias para os
processos de segurança e de privacidade da informação da SEFIN, avaliar a eficácia deste Plano de Resposta a Incidentes de Segurança de
Informação e Privacidade e subsidiar a documentação da causa-raiz, bem como outras provas.

13. As melhorias sugeridas na reunião, com o devido consenso, devem ser encaminhadas aos responsáveis para definição sobre a adoção.

 

Documentação

14. O Comitê de Segurança da Informação deve documentar o incidente em base de conhecimentos apropriada, detalhando as informações
ob�das, linha de tempo, atores envolvidos, evidências, conclusões, decisões, autorizações e ações tomadas, inclusive as da reunião de lições
aprendidas.

 

Comunicações

15. Assim que possível, no caso de incidente envolvendo dados pessoais, a situação deve ser encaminhada para análise da Diretoria Execu�va e
da Assessoria Técnica do Gabinete da SEFIN para avaliar se houve risco ou dano relevante aos �tulares dos dados pessoais impactados.

16. Caso a Diretoria Execu�va e a Assessoria Técnica do Gabinete da SEFIN conclua que o incidente acarretou risco ou dano relevante aos
�tulares de dados pessoais, deverá o Encarregado de Tratamento de Dados (DPO) e a Assessoria de Comunicação fazer as comunicações
obrigatórias por Lei. Essas comunicações podem incluir agradecimentos ao no�ficador, informações para os �tulares de dados e imprensa,
bem como relatórios formais para a ANPD.

 

FLUXOS DOS PROCESSOS

Fluxo 1 - Incidentes de Segurança da Informação e Privacidade Relacionados a Recursos Computacionais
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Fluxo 2 - Incidentes de Segurança da Informação e Privacidade Não Relacionados a Recursos Computacionais
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INDICADORES DE DESEMPENHO

 

Para fins de verificação do desempenho do processo de resposta a incidentes de segurança e privacidade, sugere-se a u�lização dos
indicadores descritos no quadro abaixo.

Item Indicador Descrição Métrica

1 Número Total de Incidentes
Registrados.

Quan�dade de Incidentes  Registrados no Sistema de OS e no
Sistema SEI.

Fórmula:

Soma dos Incidentes registrados no
sistema de OS e no Sistema SEI.

Resultado: Número absoluto.

Referências:

NTIR – Número Total de Incidentes
Registrados.

Periodicidade: Anual.
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Fonte: Sistema SEI e de Ordem de
Serviços, ou outra que vier a
subs�tuir.

2 Número Total de  Incidentes
Solucionados.

Quan�dade de Incidentes  Registrados que Foram
Solucionados.

Fórmula:

Soma dos Incidentes   Solucionados.

Resultado: Número absoluto.

Referências:

NTIS – Número Total de Incidentes
Solucionados.

Periodicidade: Anual.

Fonte: Sistema SEI e de Ordem de
Serviços, ou outra que vier a
subs�tuir.

3 Número Total de  Incidentes
Não Solucionados.

Quan�dade de Incidentes  Registrados que Não Foram
Solucionados.

Fórmula:

Soma dos Incidentes Não
Solucionados

Resultado: Número absoluto.

Referências:

NTINS – Número Total de Incidentes
Não Solucionados.

Periodicidade: Anual.

Fonte: Sistema SEI e de Ordem de
Serviços, ou outra que vier a
subs�tuir.

4 Tempo Médio de  Resposta aos
Incidentes.

Tempo Médio de Resposta aos Incidentes Registrados no
Sistema de OS.

Fórmula:

Tempo médio para iniciar o
atendimento do incidente registrado
no sistema de OS.

Resultado: Número absoluto.

Referências:

TMRI – Tempo Médio de Resposta aos
Incidentes.

Periodicidade: Anual.

Fonte: Sistema de OS.

5 Percentual de Incidentes
Solucionados. Percentual de Incidentes Solucionados.

Fórmula:

PIS = (NTIS X 100) / NTIR

Resultado: Percentual.

Referências:

PIS – Percentual de Incidentes
Solucionados.

NTIS – Número Total de Incidentes
Solucionados.

NTIR – Número Total de Incidentes
Registrados.

Periodicidade: Anual.

Fonte: Sistema SEI e de OS.

6 Percentual de Incidentes Não
Solucionados.

Percentual de Incidentes Solucionados. Fórmula:

PIS = (NTIS X 100) / NTIR

Resultado:

Percentual.

Referências:

PIS – Percentual de Incidentes Não
 Solucionados.

NTINS – Número Total de Incidentes
Não Solucionados.



05/08/2021 SEI/ABC - 0019668971 - Resolução

https://sei.sistemas.ro.gov.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=21870301&infra_sistema… 10/11

NTIR – Número Total de Incidentes
Registrados.

Periodicidade: Anual.

Fonte: Sistema SEI e de OS.

7

Percentual de Incidentes
Resolvidos com a Base de
Conhecimento e Erros
Conhecidos.

Percentual de Incidentes Resolvidos com apoio da Base de
Conhecimentos e  Base de Dados de Erros Conhecidos.

Demonstra a eficácia das soluções e procedimentos u�lizados
para a Resolução dos Incidentes no ambiente  de TI.

Fórmula:

PIRBCEC = (NTIRBCEC X 100)

/NTIR

Resultado: Percentual.

Referências:

PIRBCEC – Percentual de Incidentes
Resolvidos com a Base de
Conhecimento e Erros Conhecidos.

NTIRBCEC – Número Total de
Incidentes Resolvidos com a Base de
Conhecimento e Erros  Conhecidos.

NTIR   –    Número   Total   de
Incidentes Registrados.

Periodicidade: Anual.

Fonte: Registros do CRI e do CSI.

8
Percentual de incidentes
Atendidos por Tratamento
Ordinário.

Percentual de Incidentes Solucionados por Tratamento
Ordinário.

Fórmula:

PIRTO = (NTIRTO X 100) / NTIR

Resultado: Percentual.

Referências:

PIRTO Percentual de Incidentes
Resolvidos por tratamento ordinário.

NTIRTO – Número Total de Incidentes
Resolvidos por Tratamento Ordinário.

NTIR – Número Total de Incidentes
Registrados.

Periodicidade: Anual.

Fonte: Sistema SEI e de OS.

9 Número Total de  Incidentes por
Prioridade.

Número Total de Incidentes     por Prioridade.

Demonstra, em linhas gerais, a distribuição de prioridades
atribuídas pelo CRI e CSI aos  Incidentes tratados por meio do
processo de resposta a incidentes.

Fórmula:

Quan�dade de Incidentes Abertos por
Prioridade Registrados.

Resultado: Número Absoluto.

Referências:

NTIRP – Número Total de Incidentes
Registrados por Prioridade.

Periodicidade: Anual.

Fonte: Registros do CRI e CSI.

10 Número Total de Incidentes por
Classificação.

Número Total de Incidentes por Classificação.

Demonstra, em linhas gerais, a distribuição de classificações
atribuídas pelo CRI e pelo CSI aos Incidentes tratados por
meio do processo de resposta a incidentes.

Fórmula:

Quan�dade de Incidentes Abertos por
Classificação do CRI e do CSI.

Resultado: Número Absoluto.

Referências:

NTIRP – Número Total de Incidentes
Registrados por Classificação.

Periodicidade: Anual.

Fonte: Registros do CRI e CSI.

 

 

Documento assinado eletronicamente por Luis Fernando Pereira da Silva, Secretário(a), em 02/08/2021, às 15:01, conforme horário oficial de
Brasília, com fundamento no ar�go 18 caput e seus §§ 1º e 2º, do Decreto nº 21.794, de 5 Abril de 2017.

http://www.diof.ro.gov.br/data/uploads/2017/04/Doe-05_04_2017.pdf
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A auten�cidade deste documento pode ser conferida no site portal do SEI, informando o código verificador 0019668971 e o código CRC
EDD94974.

Referência: Caso responda esta Resolução, indicar expressamente o Processo nº 0030.205209/2021-43 SEI nº 0019668971

http://sei.sistemas.ro.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0

