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Plano de Resposta a Incidentes PHISIP

de Seguranc¢a da Informacdo e Privacidade

Secretaria de Finangas do Estado de Rondonia

Introducao

Escandalos de vazamentos de dados e de ataques cibernéticos se tornaram
comuns atualmente e estes sdo provenientes de meios cada vez mais sofisticados
para burlar os controles e medidas de seguranga da informagao.

Considerando o volume de dados que a Secretaria de Financas do Estado de
Rondénia trata e a relevancia de seu papel institucional na entrega de servigos
publicos e manutengdo da maquina administrativa, € importante que esta esteja
consciente de que incidentes de seguranga revestem-se de uma realidade possivel
e que deve ser evitada com medidas de salvaguarda e prevengao.

No entanto, é necessario também que a secretaria esteja preparada para agir em
caso de “violagdo da seguranca que provoque, de modo acidental ou ilicito a
destruicdo, a perda, a alteragdo, a divulgagdo ou o acesso, ndo autorizados, a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de
tratamento” (definicdo constante no art. 4° da GDPR).

Ademais, assim determina a LGPD:

Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a
ocorréncia de incidente de seguranca que possa acarretar risco ou dano
relevante aos titulares.

§ 1° A comunicacgéo sera feita em prazo razoavel, conforme definido pela
autoridade nacional, e devera mencionar, no minimo:

| - a descrigcado da natureza dos dados pessoais afetados;

Il - as informagdes sobre os titulares envolvidos;

Ill - a indicagdo das medidas técnicas e de seguranca utilizadas para a
protecdo dos dados, observados os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;

V - 0s motivos da demora, no caso de a comunicagédo néo ter sido imediata;
e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar
os efeitos do prejuizo.

§ 2° A autoridade nacional verificard a gravidade do incidente e podera,
caso necessario para a salvaguarda dos direitos dos titulares, determinar
ao controlador a adogéao de providéncias, tais como:

I - ampla divulgagéo do fato em meios de comunicagéo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

§ 3° No juizo de gravidade do incidente, sera avaliada eventual
comprovagdo de que foram adotadas medidas técnicas adequadas que
tornem os dados pessoais afetados ininteligiveis, no ambito e nos limites
técnicos de seus servigos, para terceiros ndo autorizados a acessa-los.

Neste sentido, em atendimento ao item 5.1 da Etapa 5 do Plano de Adequacio da
SEFIN/RO a LGPD, foi elaborado este Plano de Resposta a Incidentes de



Seguranga da Informagdo e Privacidade - PRISIP, ou seja, um documento da
secretaria que devera ser amplamente conhecido por todos os servidores e que
dispbe sobre as medidas que devem ser adotadas no caso de uma situagdo de
emergéncia ou evento de risco que possa ocasionar danos aos ativos tecnoldgicos
da SEFIN, viabilizando, inclusive, a comunicag¢ao apropriada e tempestiva a ANPD,
quando for o caso.

Objetivos

Com a implementacao deste Plano, pretende-se alcangar o seguinte objetivo geral:

Orientar a SEFIN/RO a como responder as situa¢gées de emergéncia
e excecgao, de forma documentada, formalizada, rapida e confiavel,
ao passo em que resguarde as evidéncias que possam ajudar a
prevenir novos incidentes e a atender as exigéncias legais de
comunicacao e transparéncia.

Ademais, pretende-se alcangar os seguintes objetivos especificos:

a. conferir clareza sobre o fluxo de procedimentos adequados e responsaveis no caso
de incidentes;

preservar a reputacédo e imagem da SEFIN/RO;

assegurar respostas rapidas, efetivas e coordenadas;

quantificar e monitorar desempenho;

evoluir continuamente com as ligdes aprendidas;

tornar a SEFIN/RO referéncia em protecdo de dados pessoais, no ambito da
administragcéo publica do Estado de Rondonia.
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Para que estes objetivos sejam alcancados, foram identificadas as seguintes
premissas basicas:

apoio da alta gestao;

reunido de inteligéncia de incidentes de varias fontes;

definicao de linhas de comunicacgao claras, incisivas e concisas;
definicao dos atores envolvidos e dos Comités;

consideracao sobre os processos, sistemas e limitagdes existentes.

aokrowbd-=

Cabe ressaltar, em relacédo a premissa 3 acima, que este Plano ndo aborda um tipo
especifico de incidente, mas estabelece etapas acionaveis, com linhas de
comunicacao, funcdes e notificacdes necessarias para responder qualquer violagao
de seguranga.

E necessario reforgar que na hipétese de um incidente ndo ha tempo para estudo de
uma politica complexa e detalhada para, entéo, agir.



Abrangéncia e Prazo de Vigéncia

Este Plano de Resposta a Incidentes de Seguranca da Informagéo e Privacidade -
PRISIP abrange todos os recursos computacionais e fisicos pertencentes,
operados, mantidos e controlados pela Secretaria de Financas do Estado de
Rondoénia.

O PRISIP entrara em vigor na data de sua publicagdo, por tempo indeterminado,
podendo ser revisto e alterado anualmente ou sempre que identificada a
necessidade.

Termos e Definicoes

= agentes de tratamento: corresponde ao controlador e operador em conjunto; n&o
sdo considerados controladores ou operadores os individuos subordinados, tais
como os funcionarios, os servidores publicos ou as equipes de trabalho de uma
organizacgao, ja que atuam sob o poder diretivo do agente de tratamento;

» anonimizacéo: é a utilizacdo de meios técnicos razoaveis e disponiveis por meio dos
quais um dado perde a possibilidade de associacdo, direta ou indireta, a um
individuo;

= ataque: evento de exploracdo de vulnerabilidades, ocorre quando um atacante tenta
executar ag¢des maliciosas, como invadir um sistema, acessar informagbes
confidenciais ou tornar um servigo inacessivel;

= Autoridade Nacional de Protecdo de Dados ou ANPD: é o 6rgado da administracéo
publica nacional responsavel por fiscalizar e zelar pelo cumprimento da Lei Geral de
Protecédo de Dados em todo o territério brasileiro;

= controlador: é toda pessoa fisica ou juridica, de direito publico ou privado, a quem
competem decisbes referentes ao tratamento de dados pessoais;

» dados pessoais sensiveis: sdo dados pessoais que digam respeito a origem racial
ou étnica, convicgéo religiosa, pratica ou orientacdo sexual, informagdes médicas ou
de saude, como histérico médico e prontuario fisico ou eletrénico, informacobes
genéticas ou biométricas, crengas politicas ou filoséficas, filiagdo politica ou sindical,
numero do seguro social, numero da carteirinha do plano de saude e informagbes
bancarias;

» dados pessoais: qualquer informacao relacionada a um individuo que possa ser
usada para identifica-lo, direta ou indiretamente, ou para entrar em contato, por
conta propria ou quando combinada com outras informacgoes;

» encarregado ou Data Privacy Officer (DPO): é pessoa fisica designada pelo
controlador, responsavel por assegurar o cumprimento da legislagéo local aplicavel,
além de atuar como contato para os titulares dos dados e para a Autoridade
Nacional de Protecdo de Dados Pessoais (ANPD);

» expurgo de dados: significa destruicdo segura e definitiva de informagdes, ou seja,
quando os dados ndo existem mais ou ndo podem mais ser acessados pelo
controlador de qualquer forma;

= incidente: qualquer ato, suspeita, ameaga ou circunstdncia que comprometa a



confidencialidade, integridade ou a disponibilidade de informagbes que estdo em
posse da SEFIN ou que ela venha a ter acesso;

IP: Protocolo da Internet (Internet Protocol), numero utilizado para identificar um
dispositivo de tecnologia da informagdo em uma rede, ou Internet;

LGPD: acrénimo utilizado para identificacao da Lei Geral de Protecao de Dados, a
Lei n. 13.709/2018, que regula as atividades de Tratamento de Dados no Brasil.

log: processo de registro de eventos relevantes num sistema computacional;
operador: é toda pessoa fisica ou juridica, de direito publico ou privado, que realiza o
tratamento de dados em nome do controlador; o operador sera sempre uma pessoa
distinta do controlador, isto €, que nao atua como profissional subordinado a este ou
como membro de seus 6rgaos;

porta: uma porta de conexao esta sempre associado a um endereco IP de um host e
ao tipo de protocolo de transporte utilizado para a comunicagdo. Exemplo: o servidor
de email que executa um servigo de SMTP ele usa a porta 25 do protocolo TCP;
scripts: conjunto de instrugdes para que uma funcéo seja executada em determinado
aplicativo;

sistemas: hardware, software, network de dados, armazenador de midias e demais
sistemas usados, adquiridos, desenvolvidos, acessados, controlados, cedidos ou
operados pela SEFIN para dar suporte na execucao de suas atividades.

spam: termo usado para se referir aos e-mails ndo solicitados, que geralmente séo
enviados para um grande numero de pessoas;

spyware: programa projetado para monitorar as atividades de um sistema e enviar
as informacgdes coletadas para terceiros;

tratamento: qualquer operagéo ou conjunto de operagdes efetuadas sobre os dados,
por meios automatizados ou ndo, incluindo, mas n&o se limitando, a coleta,
gravacdo, organizacdo, estruturacdo, alteracdo, uso, acesso, divulgacdo, cdpia,
transferéncia, armazenamento, exclusdo, combinacido, restricdo, adaptagao,
recuperacgao, consulta, destruigdo ou anonimizagao;

trojan: programa que, além de executar as fung¢des para as quais foi aparentemente
projetado, também executa outras fungdes, normalmente maliciosas, e sem o
conhecimento do usuario;

vazamento de dados: qualquer quebra de sigilo ou vazamento de dados que possa
resultar, criminosamente ou ndo, na perda, alteracdo, compartiihamento, acesso,
transmiss&o, armazenamento ou processamento de dados n&o autorizado;

violagdo de privacidade: qualquer violacdo a legislacdo aplicavel ou conduta e
evento que resulte na destruicdo acidental ou ilicita dos dados, bem como sua
perda, roubo, alteragao, divulgagdo ou acesso ndo autorizado, , danos ou desvio de
finalidade em seu tratamento.

virus: programa ou parte de um programa de computador, normalmente malicioso,
que se propaga inserindo copias de si mesmo e se tornando parte de outros
programas e arquivos;

worm: programa capaz de se propagar automaticamente pelas redes, enviando
copias de si mesmo de computador para computador;



Atores e Responsabilidade

= Notificador - pessoa ou sistema de monitoracao que notifica o incidente;

= Acionadores (Atendimento e
Suporte de TI): equipe da
GETIC responsavel pela
gestédo das Ordens de Servico;

= Comité de Resposta a
Incidentes (CRI) - time de
especialistas de tecnologia da
informacao da SEFIN-RO para
conduzir e documentar as
respostas aos incidentes
relacionados a recursos
computacionais, formado pelas
chefias dos nucleos subordinados a GETIC/SEFIN-RO;

» Comité de Seguranga da Informagéo (CSl) — grupo de servidores designados pelo
Secretario de Finangas para atuar nos casos de incidentes de seguranga da
informacéo e privacidade nao relacionados a recursos tecnoldgicos;

= Responsavel por Sistema ou Controlador de Sistema: patrocinador ou analista
responsavel identificado no inventario de solugbes tecnoldgicas (quando houver),
com capacidade de propor solugbes de resposta a serem apreciadas pelo Comité de
Resposta a Incidentes (CRI), para autorizar ou vetar procedimentos de emergéncia
(preferencialmente deve ser identificado no inventario de solugbes, com formas de
contato para emergéncias);

» Responsavel por Processo ou Negdcio: gerente ou chefe de setor identificado na
estrutura organizacional, com capacidade de propor solugdes de resposta a serem
apreciadas pelo Comité de Seguranga da Informacao (CSl), para autorizar ou vetar
procedimentos de emergéncia;

» Diretor(a) Executivo(a) e Assessor(a) Técnico(a) do Gabinete — responsaveis por
avaliar se ha dano ou risco relevante a titular de dados pessoais;

» Encarregado(a) pelo Tratamento de Dados Pessoais (ou DPO) e Assessor(a) de
Comunicagdo (ASCOM/SEFIN-RO): responsaveis por encaminhar comunicagbes
formais de incidentes envolvendo dados pessoais.

Descricao dos Processos

Este Plano de Resposta a Incidentes de Seguranca da Informacdo e Privacidade
consiste essencialmente em processos, os quais estdo estruturados conforme as
etapas a seguir descritas.

Processo 1 - Incidentes de Seguranca da Informacdao e Privacidade
Relacionados a Recursos Computacionais



Inicio

1)

Um novo incidente € notificado, por pessoa externa ou ndo a SEFIN ou por
alarme da monitoragdo, usando o sistema de Ordem de Servigo — OS (ou
outra que vier a substituir). A comunicagao inicial do incidente pode ser
proveniente de qualquer fonte, tais como e-mails, sistema SElI, telefone, “Fale
Conosco”, Disk Denuncia, Plataforma Fala.BR Rondénia (incluindo as
recebidas pelo Encarregado quando se tratar de notificacdo do titular dos
dados pessoais), devendo todas serem cadastradas, diretamente pelo
notificador ou com auxilio do Atendimento e Suporte de Tl, no sistema de OS,
ou outra que vier a substituir (a critério da GETIC) para triagem.

Triagem

2)

O Acionador (Atendimento e Suporte de Tl da SEFIN) deve fazer a avaliagao
preliminar ou contatar imediatamente outro Acionador em condi¢cbes de
realizar a referida avaliacédo, descartando as notificagées nulas ou claramente
improcedentes, tomando os devidos cuidados.

Na avaliagao preliminar, devem ser buscadas informagdes sobre os sistemas
que foram alegadamente impactados, sua criticidade, quais os danos
aparentes e o risco da situagéo se agravar se nao houver resposta imediata.
Conforme a avaliagado preliminar, incidentes que ndo envolvem sistemas
online e que seguramente ndo apresentam riscos aumentados pela falta de
acao imediata podem ser reencaminhados para tramites regulares da Equipe
de Seguranca da Informagdo e Encarregado pelo Tratamento de Dados
Pessoais, caso o incidente envolva dados pessoais.

Em caso de incidentes que exigem resposta imediata ou melhor avaliagéo, o
Comité de Resposta a Incidentes (CRI) deve ser acionado e passa-se para
as fases seguintes.

Avaliagao

6)

Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente pelo

Comité de Resposta a Incidentes (CRI), classificando-o e definindo sua

criticidade.

Sao exemplos de classificacdo de incidentes:

= Conteudo abusivo: spam, assédio, efc;

» Codigo malicioso: worm, virus, trojan, spyware, scripts;

= Prospeccéao por informagdes: varredura, sniffing, engenharia social;

= Tentativa de intrusdo: tentativa de exploragdo de vulnerabilidades, tentativa de
acesso légico;

* |ntrus&do: acesso logico indesejavel, comprometimento de conta de usuario,
comprometimento de aplicacgao;

» Indisponibilidade de servigo ou informagao: negacéo de servigo, sabotagem;



» Seguranga da informacdo: acesso nao-autorizado a informagéo, modificagdo
nao autorizada da informagao;

» Fraude: violagdo de direitos autorais, fingir ou falsificar identidade pessoal ou
institucional, uso de recursos de forma nao-autorizada;

= Qutros: incidente ndo categorizado.
8) Em caso de varios incidentes, é importante definir uma ordem de
atendimento de acordo com a urgéncia de tratamento e o impacto nas areas
de negdcio da SEFIN. A criticidade do incidente pode ser definida de acordo
com as classificagdes:
= Alto (Impacto Grave) - Incidente que afeta sistemas relevantes ou informacdes
criticas, com potencial para gerar impacto negativo sobre a instituic&o;

= Médio (Impacto Significativo) - Incidente que afeta sistemas ou informacdes néo
criticas, sem impacto negativo a instituicao;

= Baixo (Impacto Minimo) - Possivel incidente, sistemas ndo criticos;
investigagdes de incidentes ou de colaboradores; investigacdes de longo prazo
envolvendo pesquisa extensa e/ou trabalho forense detalhado.

9) Deve-se procurar identificar a causa do incidente, enderegos IP e credenciais
envolvidas, transagdes e transferéncias de dados irregulares, métodos e
vulnerabilidades exploradas, visando determinar agcdes para as demais fases.
Pode ser importante engajar especialistas dos sistemas afetados para
colaborar e isso deve ser feito a critério do Comité de Resposta a Incidentes
(CRI) a qualquer momento que julgar adequado e viavel.

10) Caso as solugdes impactadas tenham responsaveis identificados no
inventario de solugdes, estes devem ser acionados, para que se manifestem
sobre os procedimentos de contencéo e erradicacdo propostos pelo Comité
de Resposta a Incidentes (CRI), colaborando nas estratégias de atuagéo.

Contencao e Erradicagao

11) O objetivo das medidas de contengdo e erradicagdo é limitar o dano e isolar

os sistemas afetados para evitar mais danos. Aqui, conforme a necessidade
e a autorizacdo obtida, sera
realizado o desligamento dos
sistemas  inteiros ou de

funcionalidades especificas,
exposicdo de avisos de
indisponibilidade para
manutencao, sempre que

possivel tomando cuidados para

nao impactar evidéncias que

poderiam ser usadas para
identificar autoria, origem e método usado para quebrar a seguranca.

12) Em caso de incidente envolvendo maquinas virtuais, deve ser feito o registro
do estado em que se encontrem os sistemas, aplicagbes ou arquivos




afetados (snapshot) para posterior analise.

Recuperagao

13)

14)

15)

16)

17)

Caso exista Plano de Continuidade de Negocio dos sistemas impactados,
eles devem ser iniciados, conforme especificado.

A recuperagdo é o conjunto de medidas para restaurar os servigos
completamente, mas pode ser feita de forma gradual, conforme viabilidade e
decisao do responsavel pelo sistema.

O Comité de Resposta a Incidentes (CRI) tem a responsabilidade de passar
as informagdes que obteve para o desenvolvimento da solugdo e sua
instalacao.

Para a recuperacdo devem ser tomadas medidas identificadas na Avaliagao,
tais como restauracdo de backups, clonagem de maquinas virtuais,
reinstalacéo de sistemas.

Pode ser necessario o desenvolvimento e instalacdo de atualizacbes de
aplicagdo ou do Sistema Operacional, por isso esta fase pode ser
prolongada, de acordo com a priorizagao dada.

Licoes Aprendidas

18)

19)

Com o incidente contido e sua resolucdo encaminhada, o Comité de
Resposta a Incidentes (CRI) deve agendar e conduzir uma reunido de Ligdes
Aprendidas, com convidados a
seu critério, com o objetivo de
discutir erros e dificuldades
encontradas, propor melhorias
para os sistemas e processos,
avaliar a eficacia deste Plano
de Resposta a Incidentes de
Seguranga de Informagdo e
Privacidade e subsidiar a
documentagdo da causa-raiz,
bem como outras provas.

As melhorias sugeridas na reunido, com o devido consenso, devem ser
encaminhadas aos responsaveis para definicdo sobre a adocéo.

Documentagao

20)

O Comité de Resposta a Incidentes (CRI) deve documentar o incidente em
base de conhecimentos apropriada, detalhando as informacdes obtidas, linha
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de tempo, atores envolvidos, evidéncias, conclusdes, decisdes, autorizagdes
e acbes tomadas, inclusive as da reunido de licdes aprendidas.

Comunicagoes

21)

22)

Assim que possivel, no caso de incidente envolvendo dados pessoais, a
situagdo deve ser encaminhada para analise da Diretoria Executiva e da
Assessoria Técnica do Gabinete da SEFIN para avaliar se houve risco ou
dano relevante aos titulares dos dados impactados.

Caso a Diretoria Executiva e da Assessoria Técnica do Gabinete da SEFIN
conclua que o incidente acarretou risco ou dano relevante aos titulares de
dados, devera o Encarregado de Tratamento de Dados (DPO) e a Assessoria
de Comunicagao fazer as comunicagdes obrigatorias por Lei, bem como
informar e subsidiar. Essas comunicagdes podem incluir agradecimentos ao
notificador, informagdes para os titulares de dados e imprensa, bem como
relatérios formais para a ANPD.

Processo 2 - Incidentes de Segurangca da Informagao e Privacidade Nao
Relacionados a Recursos Computacionais

Inicio/Detecgao

1)

Um novo incidente é notificado,
por pessoa externa ou niao a
SEFIN, usando o sistema SEI
(ou outra que vier a substituir).
A comunicagdo inicial do
incidente pode ser proveniente
de qualquer fonte, tais como e-
mails, telefone, “Fale Conosco”,
Disk  Denuncia, Plataforma
Fala.BR Rondénia (incluindo as
recebidas pelo Encarregado
quando se tratar de notificagao
do titular dos dados pessoais), devendo todas serem cadastradas,
diretamente pelo notificador ou com auxilio de membros da Comissao de
Seguranga da Informagéao (CSl), no sistema SEI, ou outro que vier a substituir
para triagem.
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Triagem

2)

O Comité de Seguranca da Informacédo (CSI) deve fazer a avaliagao
preliminar, descartando as notificagdes nulas ou claramente improcedentes,
tomando os devidos cuidados.

Na avaliagdo preliminar, devem ser buscadas informagbes sobre os
procedimentos que foram alegadamente impactados, sua criticidade, quais os
danos aparentes e o risco da situacdo se agravar se ndo houver agao
imediata.

Conforme a avaliagdo preliminar, incidentes que nao apresentam riscos
aumentados pela falta de acdo imediata podem ser reencaminhados para
tramites regulares dos setores pertinentes, caso haja ja um tramite pré-
estabelecido.

Em caso de incidentes que exigem resposta imediata ou melhor avaliagéo, o
Comité de Seguranga da Informacéo avancga para as fases seguintes.

Avaliagao

6)

7)

Nesta fase deve ser iniciada uma avaliagdo mais detalhada do incidente pelo

CSl, classificando-o e definindo sua criticidade.

A criticidade do incidente pode ser definida de acordo com as seguintes

classificagdes:

= Alto (Impacto Grave) - Incidente que afeta informacdes criticas, com potencial
para gerar impacto negativo sobre a instituic&o;

= Médio (Impacto Significativo) - Incidente que afeta informacdes nao criticas, sem
impacto negativo a instituicao;

= Baixo (Impacto Minimo) - Possivel incidente.

Deve-se procurar identificar a causa do incidente, atores e agbdes envolvidas,

vulnerabilidades exploradas, visando determinar agcdes para as demais fases.

Pode ser importante engajar especialistas dos setores afetados para

colaborar e isso deve ser feito a critério do CSI a qualquer momento que

julgar adequado e viavel.

Caso os processos envolvidos tenham chefes responsaveis identificados na

estrutura organizacional, estes devem ser acionados, para que se

manifestem sobre os procedimentos de resposta propostos pelo CSlI,

colaborando nas estratégias de atuagao.

Contencao, Erradicacao e Recuperagao

10)

O objetivo das medidas de contengédo, erradicagédo e recuperagao € limitar o
dano e restabelecer a seguranga. Como neste fluxo trata-se de incidentes
nao relacionados a recursos computacionais, mas essencialmente de
atividade humana, os procedimentos podem envolver sindicancia
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11)

administrativa, processo administrativo disciplinar, entre outras medidas
dispostas na legislagao aplicavel ao caso.

Neste sentido, poderdo ser acionados orgaos, conforme o caso, como a
Procuradoria Geral do Estado, Controladoria Geral do Estado e a
Corregedoria Geral do Estado.

Licoes Aprendidas

12)

13)

Com o incidente contido e sua resolucdo encaminhada, o Comité de
Seguranga da Informagao (CSIl) deve agendar e conduzir uma reunido de
Licdes Aprendidas, com convidados a seu critério, com o objetivo de discutir
erros e dificuldades encontradas, propor melhorias para os processos de
segurancga e de privacidade da informagao da SEFIN, avaliar a eficacia deste
Plano de Resposta a Incidentes de Seguranga de Informacé&o e Privacidade e
subsidiar a documentag&o da causa-raiz, bem como outras provas.

As melhorias sugeridas na reunido, com o devido consenso, devem ser
encaminhadas aos responsaveis para definicdo sobre a adocéo.

Documentagao

14)

O Comité de Segurangca da Informacdo deve documentar o incidente em
base de conhecimentos apropriada, detalhando as informacdes obtidas, linha
de tempo, atores envolvidos, evidéncias, conclusdes, decisdes, autorizagdes
e acdes tomadas, inclusive as da reunido de licdes aprendidas.

Comunicagoes

15)

16)

Assim que possivel, no caso de
incidente envolvendo dados pessoais, a
situacdo deve ser encaminhada para
andlise da Diretoria Executiva e da
Assessoria Técnica do Gabinete da
SEFIN para avaliar se houve risco ou
dano relevante aos titulares dos dados
pessoais impactados.

Caso a Diretoria Executiva e a
Assessoria Técnica do Gabinete da SEFIN conclua que o incidente acarretou
risco ou dano relevante aos titulares de dados pessoais, devera o
Encarregado de Tratamento de Dados (DPO) e a Assessoria de
Comunicagdo fazer as comunicagbes obrigatérias por Lei. Essas
comunicag¢des podem incluir agradecimentos ao notificador, informacdes para
os titulares de dados e imprensa, bem como relatorios formais para a ANPD.
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Plano de Resposta a Incidentes PH'S'P

de Seguranca da Informagdo e Privacidade

Secretaria de Finangas do Estado de Ronddnia

Fluxos dos Processos

Fluxo 1 - Incidentes de Seguranga da Informagao e Privacidade Relacionados
a Recursos Computacionais
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Fonte: Elaborag¢do prépria — SEFIN/RO.
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Plano de Resposta a Incidentes PH'S'P

de Seguranca da Informagdo e Privacidade

Secretaria de Finangas do Estado de Ronddnia

Fluxo 2 - Incidentes de Seguranca da Informagcao e Privacidade Nao
Relacionados a Recursos Computacionais
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Indicadores de Desempenho

Para fins de verificagdo do desempenho do processo de resposta a incidentes de
seguranca e privacidade, sugere-se a utilizacdo dos indicadores descritos no quadro

abaixo.

Numero Total
de Incidentes
Registrados.

Quantidade de Incidentes
Registrados no Sistema
de OS e no Sistema SEI.

rem | naossor | omriio | iwes

Férmula:

Soma dos Incidentes registrados no
sistema de OS e no Sistema SEI.
Resultado: Numero absoluto.
Referéncias:

NTIR — Numero Total de
Registrados.

Periodicidade: Anual.

Fonte: Sistema SEl e de Ordem de
Servigos, ou outra que vier a substituir.

Incidentes

Numero Total
de Incidentes
Solucionados.

Quantidade de Incidentes
Registrados que Foram
Solucionados.

Formula:

Soma dos Incidentes Solucionados.
Resultado: Numero absoluto.
Referéncias:

NTIS — Nudmero Total de
Solucionados.

Periodicidade: Anual.

Fonte: Sistema SEl e de Ordem de
Servigos, ou outra que vier a substituir.

Incidentes

Numero Total
de Incidentes
Nao
Solucionados.

Quantidade de Incidentes
Registrados que Néo
Foram Solucionados.

Férmula:

Soma dos Incidentes N&o Solucionados
Resultado: Numero absoluto.
Referéncias:

NTINS — Numero Total de Incidentes Nao
Solucionados.
Periodicidade: Anual.
Fonte: Sistema SEl e de Ordem de
Servigos, ou outra que vier a substituir.

de Resposta
aos Incidentes.

Tempo Médio de Resposta
aos Incidentes
Registrados no Sistema de
OS.

Formula:

Tempo médio para iniciar o atendimento
do incidente registrado no sistema de OS.
Resultado: Numero absoluto.
Referéncias:

TMRI — Tempo Médio de Resposta aos
Incidentes.

Periodicidade: Anual.

Fonte: Sistema de OS.

Percentual de
Incidentes
Solucionados.

Tempo Médio

Percentual de Incidentes
Solucionados.

Férmula:

PIS = (NTIS X 100) / NTIR
Resultado: Percentual.
Referéncias:

PIS - Percentual de Incidentes
Solucionados.
NTIS — Numero Total de Incidentes
Solucionados.
NTIR — Numero Total de Incidentes

Registrados.
Periodicidade: Anual.
Fonte: Sistema SEIl e de OS.
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Percentual de
Incidentes Nao
Solucionados.

Percentual de Incidentes
Solucionados.

Férmula:

PIS = (NTIS X 100) / NTIR
Resultado:
Percentual.
Referéncias:

PIS - Percentual
Solucionados.
NTINS — Numero Total de Incidentes Nao
Solucionados.

NTIR — Numero Total
Registrados.
Periodicidade: Anual.
Fonte: Sistema SEIl e de OS.

de Incidentes Nao

de Incidentes

Percentual de
Incidentes
Resolvidos com
7 a Base de
Conhecimento e
Erros
Conhecidos.

Percentual de Incidentes

Resolvidos com apoio da

Base de Conhecimentos

e Base de Dados de

Erros Conhecidos.

Demonstra a eficacia das

solugdes e procedimentos

utilizados para a

Resolugao dos Incidentes

no ambiente de TI.

Férmula:

PIRBCEC = (NTIRBCEC X 100)

INTIR

Resultado: Percentual.

Referéncias:

PIRBCEC - Percentual de Incidentes
Resolvidos com a Base de Conhecimento
e Erros Conhecidos.

NTIRBCEC - Numero Total de
Incidentes Resolvidos com a Base de
Conhecimento e Erros Conhecidos.

NTIR - Numero Total de
Incidentes Registrados.

Periodicidade: Anual.

Fonte: Registros do CRI e do CSI.

Percentual de
incidentes
8 Atendidos por
Tratamento
Ordinario.

Percentual de Incidentes
Solucionados por
Tratamento Ordinario.

Férmula:

PIRTO = (NTIRTO X 100) / NTIR
Resultado: Percentual.

Referéncias:

PIRTO Percentual de Incidentes
Resolvidos por tratamento ordinario.
NTIRTO — Numero Total de Incidentes
Resolvidos por Tratamento Ordinario.
NTIR — Nudmero Total de Incidentes
Registrados.

Periodicidade: Anual.

Fonte: Sistema SEIl e de OS.

Numero Total
de Incidentes
por Prioridade.

Nuamero Total de
Incidentes por Prioridade.
Demonstra, em linhas
gerais, a distribuigdo de
prioridades atribuidas
pelo CRI e CSl aos
Incidentes tratados por
meio do processo de
resposta a incidentes.

Férmula:

Quantidade de Incidentes Abertos por
Prioridade Registrados.

Resultado: Numero Absoluto.
Referéncias:

NTIRP — Numero Total de Incidentes
Registrados por Prioridade.
Periodicidade: Anual.

Fonte: Registros do CRI e CSI.

Numero Total de
Incidentes por
Classificagao.

10

Numero Total de Incidentes
por Classificagao.
Demonstra, em linhas gerais,
a distribuicdo de
classificagdes atribuidas pelo
CRI e pelo CSl aos
Incidentes tratados por meio
do processo de resposta a
incidentes.

Formula:
Quantidade de Incidentes Abertos por
Classificagao do CRI e do CSI.
Resultado: Numero Absoluto.
Referéncias:

NTIRP — Numero Total de
Registrados por Classificagéo.
Periodicidade: Anual.

Fonte: Registros do CRI e CSI.

Incidentes
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