Governo do Estado de Rondonia

INTRODUCAO AO MODELO DE GESTAO DE RISCOS E

CONTROLES INTERNOS NO AMBITO DA SEFIN



APRESENTACAO

O trabalho de todo servidor publico sempre esta ligado a um ou mais

objetivos. Trabalhamos para realizar algo e “fazer acontecer” as politicas publi-
cas.
No entanto, organizagGes de todos os tipos e tamanhos enfrentam influéncias
de fatores internos e externos que tornam o atingimento desses objetivos in-
certos. O efeito que essa incerteza tem sobre os objetivos da organizagdo é
chamado de risco.

Todas as atividades de uma organizagdo envolvem riscos, e ndo de-
vemos ignora-los. Idealmente, elas devem gerencia-los: identificando-os, ana-
lisando-os e, principalmente, tratando-os. Ao longo de todo este processo, elas
comunicam e consultam as partes interessadas, monitoram e analisam critica-
mente o risco e os controles que o modificam, a fim de assegurar que nenhum
tratamento adicional seja requerido.

Nesse sentido, este material apresenta a metodologia de Gerencia-
mento de Riscos e Controles Internos que serd utilizada na SEFIN, com o obje-
tivo de proporcionar um grau de antecipagdo e prevengao contra eventos de
risco, o que permite atuar por meio de controles que garantam a conformidade
com os objetivos estabelecidos. A consolidacdo deste modelo representa um
esforco coletivo em prol da transparéncia e seguranca para as atividades e pro-
cessos realizados por esta Secretaria.

Essa iniciativa foi realizada no ambito do Projeto de Moderniza¢do da
Administragao Tributdria, Financeira e Patrimonial do Estado de Rondénia —
PROFISCO/RO, coordenado pela Assessoria de Controle Interno (ASCOINT) e
apoiado pela Superintendéncia de Contabilidade (SUPER) e da Controladoria
Geral do Estado (CGE).
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CONCEITOS INICIAIS

Controle Interno

Controle interno é um processo conduzido por todos os gestores e
pelo corpo funcional da entidade, desenvolvido para proporcionar seguranga
razoavel com respeito a realizacdo dos seus objetivos, com transparéncia e
conformidade. (Adaptado do COSO)

1. Processo 2. Conduzido
+ por pessoas

+

Risco

E o efeito da incerteza nos objetivos da organizacdo. Um efeito é um
desvio em relagdo ao esperado — positivo e/ou negativo. A incerteza é o es-
tado, mesmo que parcial, da deficiéncia das informagdes relacionadas a um
evento, sua compreensao, seu conhecimento, sua consequéncia ou sua proba-
bilidade (1ISO 31000:2009). Existem diversos tipos de risco, por exemplo, riscos
estratégicos que tratam das incertezas em relagcdo ao planejamento de futuro
de uma organizacdo, riscos de mercado, que estdo relacionados a varia¢do de
precos e taxas de mercado etc.

Risco Operacional

E aquele associado a possibilidade de perda resultante da ocorréncia
de falha, deficiéncia ou inadequacdo de processos internos, pessoas e tecno-
logias e/ou eventos externos (BCBS, 2001).
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1. Fator de —_— 2. Evento de

Evento de Risco

E um evento concretizado ou provavel que gera alguma consequéncia/perda
aos objetivos da organizacdo ou a execuc¢do de um processo.

Fator de Risco

Fator de risco é a origem, causa-raiz ou gatilho que proporciona o aconteci-
mento do evento de risco. Pode ser relacionado a um problema ou vulnerab-
ilidade existente no processo. Quando expressado um fator de risco, sempre
convém analisar em seguida: que tipos de eventos que isso causa?

Controle

Controle é a medida que modifica o risco. Os controles incluem qualquer pro-
cesso, politica, dispositivo, pratica ou outras a¢des. Esses controles podem ter
efeito de prevencdo (alterando a probabilidade ou frequéncia de um evento)
ou reativo (alterando o impacto decorrente de um evento).

Impacto

E o efeito e/ou consequéncia causados por um evento de risco. Pode ser nota-
do como perdas financeiras, prejuizos de imagem ou credibilidade, entre out-
ros.

Controle Preventivo Controle Reativo

Riscos Risco
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TIPOS DE RISCO

Categoria Nivel 1 Descricao Categoria Nivel 2 Categoria Nivel 3 Exemplos
TransagOes nao relatadas
- ~ . intencionalmente Uso de posigdo funcional para
. Atividade ndo autorizada ( ~ . ) < . posie . P
Perda devido a atos de com Reprovacdo de tipos de transagdo com interesses pessoais
intengdo de fraudar, apropriar-se perda monetdria
indevidamente de ativos ou a Fraude / Fraude de Crédito / depdsitos sem
contornar regulamentacgoes, valor
Fraude Interna  legislagbes ou politicas da Roubo / Extorsdo / desvio / Assalto . .
o . - . Desvio de ativos do governo;

organizacdo, excluindo eventos Desapropriagdo de ativos i

N e e Conluio com agentes externos;
diversidade / discriminac&o, que Roubos e Fraudes Falsificacdo . ~

Venda de informacao;

envolvam, pelo menos, uma parte Contrabando
interna. Falsidade ideoldgica / personificagido

Suborno / Corrupgdo
Informacdes privilegiadas

Perdas decorrentes de atos Furto / Roubo Falsificagao intencional de uma
) . : . Roubos e Fraudes I x .
destinados intencionalmente a Falsificagcao declaragdo de imposto
Fraude Externa pratica de fraudes, desvio de Dano de invasdo (hacking) . ~
. . . . - Roubo de informagdo por agentes
propriedade ou burlar a lei por um Seguranca de Sistemas Roubo de informagdo com perda de externos
terceiro. informacgao

Paralizacdao das operagdes por

Beneficio, compensacado e questdes de . T
movimentos de reinvindicagoes;

Relag¢des Trabalhistas demissdo A ;o
. Perdas decorrentes de atos . . Atuacgbes incompativeis com a
Praticas . . . movimento de classe / relacdes sindicais . - .
Empregaticias e ''compativeis com as leis ou legislacdo ou acordos laborais.
pres contratos de trabalho, saude e Passivos gerais (acidentes de trabalho, etc.)

Formalizagdo incorreta de contratos, os
quais podem trazer problemas.

Seguran¢a no

. Regras e eventos de salde e seguranca de
ambiente de g g ¢

seguranca, do pagamento de danos Seguran¢a no Ambiente de Trabalho

Trabalho pessoais, ou de eventos diversidade servidores
/ discriminagdo. Compensacao trabalhista
Diversidade e Discriminagao Todos os tipos de discriminagdo Assedio moral ou sexual
Danos a Ativos Perdas decorrentes do dano a bens Perdas por desastre naturais
Fisicos fisicos por desastre natural ou Desastres e outros eventos Perdas humanas por fontes externas Invasdes de prédios publicos
outra. (terrorismo, vandalismo)
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TIPOS DE RISCO

Categoria Nivel 1

Descrigao Categoria Nivel 2

Categoria Nivel 3 Exemplos
Ndo processamento de informagdes entre

" Perdas decorrentes da Hardware .
Interrupgao dos g tinidade d q Soft sistemas, por exemplo, problemas de
Negdcios e Falhas nos escontinuidade dos processos da Sistemas ortware . integracdo entre SITAFE e SIAFEM gerando
. L. empresa e do acesso aos Telecomunicagdes . RO s
sistemas Tecnoldgicos . - . inconsisténcia de saldos contabeis;
sistemas. Disrupgdes / Falhas em recursos
Violagdes fiduciarias / Violagdes das
diretrizes
Questdes adequagio / divulgacdo
(CSC, etc.)
Adequagdo, Divulgagdo e Confiabilidade violagdes de divulgacdo de Uso indevido de informagdes do SPED de um
Perdas decorrentes do nao informacgodes de terceiros determinado contribuinte

Clientes, Produtos e
Praticas Comerciais

cumprimento intencional ou por
negligéncia de uma obrigacdo
profissional para demandas
especificas ou perda decorrente

Violagdo de privacidade

Uso indevido de informagdes
confidenciais
responsabilidade credor

da concepgao de um produto.

Negdcios ou Praticas de Mercado
Inadequados

Antitruste

Prética de mercado impropria

Manipulagdo de mercado Orientagdo indevida no atendimento ao
Beneficio de informacdo privilegiada contribuinte

(por conta da organizagdo)

Atividade ndo licenciada

Lavagem de dinheiro

Gerenciamento da
Execucgdo, Entrega e
Processos

Registro, execugdo e manutencdo das
Perdas de processamento de transagdes
transagdes falhou ou gestdo de
processos, de relagdes com
contrapartes comerciais e
vendedores.

Falha de comunicagao

Langamento de dados, manutengdo
ou erro de carregamento

Perda de prazo de entrega ou
responsabilidade

Mal funcionamento de sistema
Erro de contabilidade

Falha no desempenho de tarefa
Fracasso de entrega

Registrar langamentos contabeis de forma
imprecisa

Monitoramento e Apresentacdo de
Relatorios

Descumprimento de relatérios

obrigatorios Divulgac¢do de informacgdes erradas nos
Relatdrios externos com informagGes demonstrativos fiscais do estado
imprecisas
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CONCEITOS INICIAIS

Gestdo de Risco

Sdo atividades coordenadas para dirigir e controlar uma organizagdo
no que se refere a riscos. Na pratica, gestdo de risco é identificar incertezas
criticas e trata-las proativamente!

Alta Administracao

Estrutura (ou “framework”) da gestao de riscos:

E o conjunto de componentes que fornecem os fundamentos e os
arranjos organizacionais para a concepgao, implementagdo, monitoramento, Comité de gestdo de riscos
andlise critica e melhoria continua da gestao de riscos através de toda a organ-
izagdo.

A Estruturacao da Gestao de Riscos da Secretaria de Estado de Finangas
de Rondbnia foi baseada no modelo de trés linhas de defesa, que preconiza
a realizagdo das atividades de identificagdo, avaliagdo e tratamento de riscos
pelas areas finalisticas, auxiliadas por areas especializadas em tipos especifi-
cos de risco que os monitoram de maneira transversal. As areas finalisticas
representam a primeira linha e as dreas de risco especializadas representam a
segunda.
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A estrutura é complementada por a¢des da terceira linha (auditoria
interna), que verificam a eficacia da governanga como um todo, e por instancia
de decisdo que fazem a supervisdo e direcionamento ao colegiado das ag¢des.
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ESTRUTURA DE GOVERNANCA

A primeira linha de defesa é composta pelos coordenadores, gerentes
e equipes que sdo expostos ao risco no dia a dia dos processos. Atores dessa
linha de defesa sdao responsdveis por manter controles eficazes e por conduzir
procedimentos de gestdo de riscos e operar os controles.

As geréncias operacionais identificam, avaliam, controlam e mitigam
os riscos, guiando o desenvolvimento e a implementacdo de politicas e proced-
imentos internos e garantindo que as atividades estejam de acordo com as me-
tas e objetivos. Por meio de uma estrutura de responsabilidades em cascata, os
gestores desenvolvem e implementam procedimentos detalhados que servem
como controles e supervisionam a execuc¢do, no seu dia a dia, pelas equipes,
incluindo terceiros.

O que tenho de alcangar?

O que tenho de fazer para alcangar meus
objetivos?

O que pode dar errado e impedir que meus
Exemplos de atividades — 12 linha de defesa objetivos sejam alcangados?
Elaborar e atualizar plano de resposta ao risco e melhoria de controles; Como evitar que dé errado?

O que fazer para nao dar errado?

Difundir a importancia da gestdo do riscos e controle na sua area, atuando
como disseminador das responsabilidades e comprometimentos;

Comunicagao constante em prol da
transparéncia e atingimento dos objetivos

Registrar e manter atualizada a matriz de riscos e controles sob sua responsa-
bilidade;

Analisar sistematicamente os processos com o objetivo de identificar riscos
existentes ou potenciais e propor planos de acao de mitigacao;

Coletar, registrar, quantificar e compartilhar com as unidades de segunda linha
os dados de perdas operacionais ocorridas nos processos.
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ESTRUTURA DE GOVERNANCA

A segunda linha de defesa tem o papel de ser um agente transversal
as areas finalisticas. Geralmente, a segunda linha auxilia o trabalho da primei-
ra linha, promove a educacdo dos gestores, a padronizacao dos instrumentos
utilizados para gerenciar riscos, monitora as perdas e ocorréncias e consolida
essas informacdes para o Comité de Gestao.

De acordo com a evolucdao da maturidade da gestdo de risco opera-
cional, é natural que o papel de segunda linha seja desempenhado por diversas
unidades especializadas. Por exemplo, riscos de relaces de trabalho sdo mon-
itorados e tratados em parceria com a drea de Recursos Humanos, riscos rela-
cionados a sistemas de informacdo com a drea de Tecnologias da Informacao,
entre outros.

Exemplos de atividades — 22 linha de defesa

Auxiliar na institucionalizacdo de modelos de estruturas adequadas de gover-
nanca, gestdo de riscos e controles internos;

Impelir o desenvolvimento continuo dos agentes publicos e prospectar e dis-
seminar a adocdo de boas praticas de governancga, de gestdo de risco e de

controles internos;

Realizar o mapeamento dos riscos-chave que podem comprometer a prestacdo
de servicos de interesse publico;

Apoiar a implantacdo dos controles internos da gestdo e no seu monitoramen-
to;

Propor os limites de exposi¢do a riscos globais do érgao, bem com os limites de
alcada ao nivel de unidade, politica publica, ou atividade;

Monitorar o desempenho da gestdo de riscos por meio da comparacgdo entre
as avalia¢Oes de risco e a base de ocorréncias.
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A terceira linha de defesa é composta de atividades independentes de
avaliacdo e de consultoria, desenhadas para validar as operacdes de gestdo
de riscos da organizacdo. Ela auxilia a organizacdo a realizar seus objetivos, a
partir da aplicacdo de uma abordagem sistematica para avaliar e melhorar a
eficacia dos processos de gerenciamento de riscos, de controles internos, de
integridade e de governanca.

Exemplos de atividades — 32 linha de defesa

Verificar se existem objetivos e se estes sdo especificos, mensuraveis, atingiveis,
relevantes e com limite de tempo.

Avaliar se os controles sdo desenhados de forma apropriada, implementados
efetivamente e operados como pretendido.

Avaliar o risco de fraude e a forma como este risco é gerenciado pela organ-
izacdo dentro de sua area de atuagao.

Identificar e avaliar as mudancas que podem impactar o sistema de controle
interno durante a avaliagdo de riscos periddica e nos trabalhos de auditoria
interna.

Sugerir melhorias para a eficiéncia e efetividade dos controles internos. A
gestdo, no entanto, mantém responsabilidade pelos controles internos.

Fazer recomendacdes a respeito de politicas e procedimentos.
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O SISTEMA DE CONTROLE INTERNO

=Principal

Searetario

e controles.

estabelecimento,
manutencio e monitoramento da estratégia da
de Estado de Financas Dk da estrutura de gerenciamento de riscos

12 LINHA DE DEFESA -
Secretario

Adjunto

Assessoria
técnica

GGF GCEBT

SUPER

Controles Internos da Gestdao

*Responsdvels por gerir os riscos dentro dos imites fundonals
e*Realzam perodicamente andlise de riscos e revisdo de controles
simplementam e executam os controles definidas

*Monitaram os riscos no seu da a da

* VisSo de estrutura de gestio e ndo do organograma da SEFIN
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Estudos
ECconOmicos

Produtividade

fiscal

cretario
cretirio adpanta
denador da Receita

erintendente de Contabilidade

Liquidacdo

Geral

Secretaria
Geral

organizacional

Assessoria de
Controle Interno

Gestiode YN
Riscos *Manitoramento
Operacionais *Deslign de controle

*Relacionamenta
cam 4arg3das
externos de
cantrole
companhamento
das Planos de Acdo

Riscos de compliance do SEFIN e
operacionais das setoriais
vincwlodos

*UCP, ASPLAN e GEINF
responsaveis por riscos especificos
a serem definidos

*Responsdvels por gerir os riscos de
farma transversal as diversas unidades da
SEFIN

eSuportam a andlise de riscos e a
definicio de contrales

sManitoram riscas e controles de forma
cansolldada

*Geram reports para o comité de gestldo
e alta adm)::lo

«Responsaveis por definir o apetite de risco

=Analisar a exposicio 30 risco
*Determinar as diretrizes para a gestao do risco

32 LINHA DE DEFESA

Auditoria Interna -

Controladoria
Geral do Estado

*Assegurar eficicla das linhas
anteriores

*Realizar auditorias
(avallagbes espedficas)
*Reportar aos drgdos da
Governanca

REGULADORES
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