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1° - Fazer o download do software para conexdo com a VPN no site da Sefin Aqui

=* SEFIN - Secretaria de Es X

“ C @ Seguro | hitps//wwwsefinro.gov.br

)] SEF'N Gover ado de Ronddnia
a4 Secretaria de Estado de Finangas

Pégina Inicial Manuais Insfifucional v Legislagio~ Downlocds  Noffcias Fale Conosco  Acesso a informagaov  Dendndia Eletrénica

ATENGCAO PRODUTOR RURAL

“Embora o prazo para atualizaggo cadastral previsto no Decreto n? 21985/17 tenha expirado, os produlores rurais que ainda
até 31 de julho de 2018, nas agencias de rendas da SEFIN, pref e EMATER. Apés essa
rem no sistema como atualizadas serGo canceladas. No entanto, d dia 19 de outubro de

néo a realizaram poderdo faz
data os inscrigdes que nao
2017, os pr

Servigos Publicos <Ly
& Consulta I"Illl Dare Im| & E Seae Impressio
= Internamento g Pagamento Q P
-— di tiotns Avulso de DARE DARE IPVA

2° - Localize o arquivo baixado.

[ [ = | LucasTemp
Inicio Compartilhar Exibir

<« v 4 > Este Computador » Disco Local (C:) » LUCAS TEMP

A~
Nome Data de modificag... Tipo Tamanho
v 3 Acesso rapido

[ Area de Trabalho
¥4 Downloads *

Ig INSTALAQ&O E CONFIGURACAO DAVP... ]08/02/2018 11:00 Arquivo do WinRAR 25352 KB

|Z] Documentos *
[&] Imagens -
03
‘i Disco Local (C:)
suporte

System32
¢@ OneDrive

v [ Este Computador
[ Area de Trabalho I}
» £ Documentos
» 4 Downloads
» [&=] Imagens
D Musicas
» _J Objetos 3D
» @ Videos
> i, Disco Local (C:)

55 1inidade de DVD (E) ESN.ISO
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3° - Clique com o botéo direito do mouse sobre o arquivo, escolha a op¢do Extrair

arquivos.

| [4 [| = | Lucas TEmp
Inicio Compartilhar

- -1

Exibir

» Este Computador >

v o Acesso rapido
B Area de Trabalho
& Downloads
[£] Documentos
& Imagens
03
‘= Disco Local (C:)
suporte

System32
@ OneDrive

~ [@8 Este Computador

B Area de Trabalho

|%) Documentos

& Downloads

&= Imagens

D Musicas

B Objetos 3D

B videos

‘i Disco Local (C:)

# Unidade de DVD (E:) ESD-ISO

v

= geinf desenv (\\sefin.ro.gov.br) (H:)

=¥ Rede

Disco Local (C:) » LUCAS TEMP

Nome Data de modificag.. Tipo

Tamanho

8 INSTALAGAO E CONFIGURAGAO DA VP... =

-

. | § Extrair arquivos.. [\ |

* B Extrair aqui

= B Extrair para INSTALACAO E CONFIGURAGAO DA VPN SEFIN\

Va Verificar Virus
V. Verificar reputacdo no KSN
12 Compartilhar
Abrir com...
Restaurar versdes antenores
Enviar para >
Recortar

Copiar

Criar atalho
Excluir

Renomear

Propriedades

4° - Cligue em OK.

« . 2

Compartilhar Exibir

» Este Computador »

v ¥ Acesso rapido
[ Area de Trabalho
& Downloads
% Documentos
& Imagens
03

4 Disco Local (C:)

Disco Local (C:) » LUCAS TEMP

Nome

e modificag... Tipo Tamanho
B INSTALAGAO E CONFIGURAGAO DA VP... Arquivo do WinRAR 25352KB
& Caminho e opgdes da extragao ? X
Geral  Avangado
Camnho de destino (se o caminho ndo existir, ele sera criado) Exibigio
Jfc:tucAs TEvPUNSTALACAO E CONFIGURACAO DA VPN SEFIN] v| Nova Pasta

suporte

System32
@@ OneDrive

v [ Este Computador
I Area de Trabalho
= Documentos
¥ Downloads
& Imagens
D Masicas
J Objetos 3D
B Videos

‘= Disco Local (C:)

v

i Unidade de DVD (E:) ESD-ISO
== geinf desenv (\\sefin.ro.gov.br) (H:)

P Rede

Método de atualizacdo

@ Extrair & substituir arquivo

(O Extrair e atualizar arquivo

O Atualizar somente arquivos existentes
Método de substituicio

@ Perguntar antes de substituir

(O Substituir sem perguntar

O Omitir arquivos existentes

(O Renomear automaticamente
Miscelaneas

Extrair arquivo

[CIManter arquivos inativos
[T Exivir arquives no Explorer

Salvar configuragdes

B Area de Trabaho
4)-4@ OneDrive
4- @ Marcos José dos Santos
=) Este Computador
(-l Area de Trabaho

‘s Disco Local (C:)
41 .2 Unidade de DVDRW (D:)
(388 Unidade de DVD (E:) ESD-1SO
(3]-= geinf deseny (\\sefin.ro.gov.br) (H:)
3~ py Biliotecas

+ ¥ Rede
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5° - Clique duas vezes sobre a pasta INSTALACAO E CONFIGURACAO DA VPN
SEFIN.

| |1 = | LUCAS TEMP
nicio Compartilhar Exibir

<« - T » Este Computador » Disco Local (C:) > LUCAS TEMP

Nome Data de modificac... Tipo Tamanho
v 3 Acesso rapido

RS INSTALAGAO E CONFIGURAGAO 4 VP... | 02/02/2018 11:48 Pasta de arquivos
rea de irabalho +
TNSTALAGAO E CONFIGURAGAO DA VP...  08/02/2018 11:00 \rquivo do WinRAR 25,352 KB

¥ Downloads *

%] Documentos
| Imagens
03
& Disco Local (C:)
suporte

System32
4 OneDrive

v I Este Computador
[ Area de Trabalho
=] Documentos
¥ Downloads
&/ Imagens
D Masicas
B Objetos 3D
B videos

> ‘aes Disco Local (C:)

8 Unidade de DVD (E:) ESD-ISO

6° - Clique duas vezes sobre o arquivo FortiClient.

Y = | INSTALAGAO E CONFIGURAGAO DA VPN SEFIN
Inicio Compartilhar Exibir

<« o » Este Computador » Disco Local (C:) » LUCASTEMP > INSTALAGAO E CONFIGURAGAO DA VPN SEFIN

Nome Data de modificag.. Tipo Tamanho
v i Acesso rapido

[ Area de Trabalho ‘ m = er .
INSTALAGAO E CONFIGURAGAO DA VP.., 02/2018 0531 Pl
__| VPNPARCEIROS,conf 08/02/2018 10:4 Arquivo CONF 14 KB

& Downloads
= Documentos
& Imagens
03
wa Disco Local (C)
suporte

System32
@ OneDrive

v 13 Este Computador
I Area de Trabalho
= Documentos
& Downloads
& Imagens
D Masicas
J Objetos 3D
B Videos
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7° - Selecione a opgéo para aceitar os Termos e depois clique em Next.
& FortiClient Setup i =

Welcome to the FortiClient Setup Wizard

The Setup Wizard wiill install FortiClient on your computer. Click Next to continue or
Cancel to exit the Setup Wizard.

Iﬂw s, I have read and accept the License Agreement Next Cancel

8° - Clique em Next para avangar a instalacéo.

i\% FortiClient Setup = e
Choose Setup Type - -
Choose the setup type that best suits your needs =--=

Security Fabric Agent

Endpoint telemetry, host vulnerability scanning and remediation

Secure Remote Access
SSL and IPsec VPN

[[] Advanced Persistent Threat (APT) Components

FortiSandbox detection and quarantine features

[C] Additional Security Features

Back Next % Cancel
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9° - Clique em Next.

jee FortiClient Setup == x

Destination Folder
Click Next to install to the default folder or click Change to choose another.

Install FortiClient to:

C:\Program Files (x86)\Fortinet\FortiClient\

Change...

Back Cancel

10° - Clique em Install para Instalar o cliente VPN.

jie= FortiClient Setup — <

Ready to install FortiClient

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back G Install Cancel
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11° - Clique em Finish.

! fie FortiClient Setup B x

Completed the FortiClient Setup Wizard

Click the Finish button to exit the Setup Wizard.

are

b
e

Finish Cancel

W
o
0

12° - Localize o atalho FortiClient criado na “Area de Trabalho” e clique duas vezes
para abrir 0 programa.

1 por o102 [
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13° - Clique em DESBLOQUEAR CONFIGURACOES, EM SEGIDADA CLIQUE
EM CONFIGURACOES (como na imagem).

& FortiClient = X
Arquivo Ajuda

- 22 clique em D '
L2 ACESSO REMOTO configuragoes

Nome da VPN SEFIN v
Usuério 300130992

Senha  |essesssecsccnnes
Salvar Senha

Conectar

19 CLIQUE EM DESBLOQUEAR CONFIGURACOES
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14° - Cligue em Restaurar (como na imagem).

FortiClient

Arquivo

Ajuda

Atualizagdo de ...: () Automaticamente baixar e instalal atualizacoes

Fazer Backup ou restaurar configur... Backup Restaurar) [

(®) Alertar quandoc as atualizacdes estiverem disponiveis

v Logging

Habilitar o logging para essas funcionalidaded¥] VPN [] Telemetry

[¥] Atualizado [¥] Exame de vulnera...

Nivel de Log Informac3o ~|

Arquivo de Log Exportar logs Limpar logs

w Opcoes de VPN

[ ] Habilitar VPN antes do logon

[ Preferred DTLS Tunnel

v Avancado

Aba Padrdo | Compliance ~|

B clique sdeado para proteger mudancas de figura oK

Cancelar
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15° - Clique no botéo L] e agora localize o arquivo de configuracdo que foi
descompactado ap6s o download.

Arquivo Ajuda
v Sistema
Fazer Backup ou restaurar configur... Backup Restaurar
Atualizagdo de _..: _ ) Automaticamente baixar e instalar atualizacSes

(® Alertar guando as atualizacSes estiverem disponiveis

Restaurar a Configuracao

Selecionar Arquivo

v Op| b Cancelar
T _JTHabilitar VPN antes do logon

[l Preferred DTLS Tunnel

w Avancado

Aba Padrao | Compliance ~

o e = sdend ara f tege ) e g 3 OK Cancelar
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16° - Selecione o arquivo CONFORME SUA LOCALIDADE DE ACESSO.

EXEMPLO: Usuarios lotados na 2°DRRE deverdo selecionar o0 arquivo
VPN2DRRE.conf, Usuérios lotados na 3° DRRE deverdo selecionar o arquivo
VPN3DRRE.conf e assim sucessivamente.

Usuarios de outros 6rgdos deverao utilizar o arquivo de configuracéo
VPNPARCEIROS.conf.

Lembrando que os arquivos encontram-se na pasta em que foi descompactada.
Ap0ds selecionar o arquivo correspondente clique em Abrir.

ODbs: Caso vocé nao saiba identificar o arquivo de configuracio da VPN que deve
utilizar, use o padrdo VPNSEFIN.

Examinar: | perfi | @ ¥ c* @~
I Nome : Data de modificag... Tipo Tam
| VPNPARCEIROS.conf 24/01/2018 12:11 Arquivo CONF
Acesso rapido R
i\
Area de
Trabalho
™
Bibliotecas
Este < >
Computador >
Nome: | VPNPARCEIROS = mr
[é Tipo: FortiClient Arquivos de Configuragdes (" .conf.” sconf) v CancetarQ
Rede [C] Abrir como somente leitura
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17° - Cligue em OK.

b s
Arquivo Ajuda
¥ Sistema
Fazer Backup ou restaurar configur... Backup Restaurar
Atualizacdo de ..: () Automaticamente baixar e instalar atualizacdes

® Alertar guando as atualizacSes estiverem disponiveis

Restaurar a Configuracao

Selecionar Arquivo

- Op)

oK Cancelar

_THabilitar VPN antes do Ig

gon

[l Preferred DTLS Tunnel

v Avancado

Aba Padr3o | Compliance

o

& clique S entic Perr ey

-5 e figura OK Cancelar
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18° - Cligue em OK.

Arquivo Ajuda
W Sistema
Fazer Backup ou restaurar configur... Backup Restaurar

Atualizacdo de ...: () Automaticamente baixar e instalar atualizacdes

(® Alertar guando as atualizacSes estiverem disponiveis
- LO_

Configurac3o restaurada com sucesso

- Op

_THabilitar VPN antes do logon L«

[] Preferred DTLS Tunnel

v Avancado

Aba Padrdo | Compliance

OK Cancelar

19° - Cligue em OK.
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Arquivo Ajuda
v Sistema
Fazer Backup ou restaurar configur... Backup Restaurar
Atualizacdo de ...: () Automaticamente baixar e instalar atualizacdes

®) Alertar quando as atualizacSes estiverem disponiveis

 Logging

Habilitar o logging para essas funcionalidaded¥] VPN [“] Telemetry

[¥] Atualizado [¥] Exame de Vulnera...
Nivel de Log Informac3ao <~
Arquivo de Log Exportar logs Limpar logs

v Opcoes de VPN
[l Habilitar VPN antes do logon
[l Preferred DTLS Tunnel

¥ Avancado

Aba Padrao | Compliance ~

OoK % Cancelar

“PRONTO! SUA VPN ESTA CONFIGURADA.”

Os passos abaixo serdo necessarios sempre que o usuario desejar conectar-se a Area de
Trabalho Remota no computador do qual deseja trabalhar. Vamos 4!

1° - Abra o programa FortiClient através do atalho na area de trabalho, conforme a
imagem abaixo:

FortiClient

2° - Ap0s abrir o programa, clique em Acesso Remoto.
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@ ForiClicnt - X
Arquive  Ajude

° FortiClient - Desconectado

A Registrado com o Security Fabric

e 1M do FortiGate ou EMS: | =

€2 CONFORMIDADE & TELEMETRIA

3° - Em seguida informe seu CPF e Senha e clique em Conectar.

OBS: A senha é a mesma que vocé utiliza para fazer login nos computadores da Sefin.
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Arquivo Ajuda

Compliance
N3o Participam

Acesso Remoto

Nenhumsa VPN Conectada

Exame de Vulnerabi. ..

& roruCient e

| -

222 Vulnerabilidades Encon..

L VPNPARCEIROS

= seu CPF

4. Abraa Conexao de Area de Trabalho Remota cligue no botdo Iniciar €
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. Na caixa de pesquisa, digite Conexao de Area de Trabalho Remota e, na lista
de resultados, clique em Conex&o de Area de Trabalho Remota. Conforme a

imagem abaixo!

Melhor correspondéncia

A Conexio de Area de Trabalho
" Remota

Pesquisar na Web

P area de trabalho remota

L 4rea de trabalho remota
£ 4rea de trabalho remota google

P 4rea de trabalho remota da
microsoft download

O 4rea de trabalho remota executar

O 4rea de trabalho remota do google

0 4rea de trabalho remota tela preta

O srea de trabalho remota néo aparece

Pastas

= Area de Trabalho

O area de trabalho remota

L

»

Conexdo de Area de Trabalho Remota

= Abrir

Recent
% 1722225019
% 1722224610

% 1722225013

5. Na caixa Computador, digite o enderego IP ou 0 nome do computador ao qual
vocé deseja se conectar e clique em Conectar.
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& Conex3o de Area de Trabalho Remota — X

b Conexdo de
“>¢ Area de Trabalho Remota

IP OU NOME DO COMPUTADOR

Computador: | & I I

Nome de usuario:

Suas credenciais serdo exigidas quando vocé se conectar.

(> Mostrar Opcdes Ajuda

6. Digite “sefin\ e seu CPF” na caixa “Nome de usuario” e a Senha na caixa
“Senha” e clique em ok. Conforme o exemplo abaixo:
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OBS: A senha é a mesma que vocé utiliza para fazer login nos computadores da
Sefin.

Seguranca do Windows 5

T

Digite suas credenciais antes do cpf )

Essas credenciais serdo usadyara a conexao com

I N~ sefin\[)0011122233®

ok SUA SENHA

D Lembrar-me

Mais opcoes

e Usar uma conta diferente
CLIQUE AQUI

OK Cancelar

“DESENVOLVIMENTO SE FAZ COM IMPOSTO PAGO”
Av. Farquar n° 2986, Complexo Rio Madeira, Edifio Rio Jamari 6° Andar
Bairro Pedrinhas
CEP 76.801-478 Porto Velho (RO)

Telefone: (69) 3211-6100



1943 NN )i/ 1981
RONDO.NIA

GOVERNO DO ESTADO DE RONDONIA

SECRETARIA DE ESTADO DE FINANCAS
GERENCIA DE INFORMATICA (GEINF)

7. Se aparecer essa caixa de “erro de certificado”, cliqgue em sim.

A Conex3o de Area de Trabalho Remota

’\ N3o € possivel verificar a identidade do computador remoto.
Deseja se conectar de assim mesmo?

N3o foi possivel autenticar o computador remoto devido a problemas com o
certificado de seguranca. Talvez ndo seja seguro continuar.
Nome de certificado

a Nome no certificado do computador remoto:
suporte08.sefin.ro.gov.br

Erros de certificado

Os seguintes erros foram encontrados ao validar o certificado do
computador remoto:

{. O certificado ndo provem de uma autoridade de certificacdo confiavel.

Deseja conectar apesar destes erros de certificado?

[_]N3o perguntar novamente sobre conexdes com este computador

Exibir ceriiicado... Sim

PRONTO! Vocé esta conectado a Area de Trabalho
Remota do computador.
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